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ОСОБЛИВОСТІ ОРГАНІЗАЦІЇ НАВЧАННЯ З 
ВИКОРИСТАННЯМ СУЧАСНИХ ЦИФРОВИХ 

ТРАНСФОРМАЦІЙ ТА ІННОВАЦІЙНИХ ТЕХНОЛОГІЙ 

О. В. Вовк, магістр спеціальності Комп’ютерні науки 
О. О. Черненко, канд. фіз.-мат. наук, кафедри комп’ютерних 
наук та інформаційних технологій – науковий керівник 
Полтавський університет економіки і торгівлі 

У даній роботі досліджується перетин сучасних цифрових 
досягнень та інноваційних технологій з організацією та прове-
денням навчальних програм. 

У швидкозмінному ландшафті освіти та еволюції бізнес-про-
цесів інтеграція сучасних цифрових трансформацій та іннова-
ційних технологій стала нагальною потребою. Це дослідження 
допомагає глибше зануритися у виклики, можливості та прак-
тичні наслідки використання досягнень в організації освітнього 
процесу для підготовки здобувачів освіти. 

Роль онлайн-платформ у навчанні. 
 Підвищення гнучкості та доступності: онлайн-платформи 

руйнують бар’єри часу і місця, дозволяючи працівникам навча-
тися у власному темпі і в зручний для них час.  
 Економічна ефективність: порівняно з традиційним очним 

навчанням, онлайн-платформи пропонують значну економію 
коштів на подорожі, оренду приміщення та гонорари інструк-
торам.  
 Масштабованість та адаптивність: онлайн-платформи 

можуть легко адаптуватися до великої кількості учнів.  
 Покращена залученість та ефективність: онлайн-платфор-

ми пропонують різноманітні форми навчання, такі як інтерак-
тивні модулі, елементи гейміфікації та відео симуляції, що ро-
бить навчання більш цікавим та захоплюючим. Це призводить 
до кращого засвоєння знань та покращення продуктивності на 
робочому місці [1]. 

Покращення навчального досвіду за допомогою симуляцій 
віртуальної реальності. 

Переваги симуляцій віртуальної реальності: 
 Захоплююче та інтерактивне навчання: віртуальна реаль-

ність дає можливість учням зануритися у віртуальні середови-
ща, роблячи навчання більш цікавим та захоплюючим. Це може 
істотно підвищити мотивацію та залучення учнів до навчаль-
ного процесу. 
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 Практичне навчання без ризику: віртуальна реальність дає 
можливість практикувати навички в безпечному та контрольо-
ваному середовищі.  
 Розвиток «м’яких» навичок: віртуальна реальність може 

використовуватися для розвитку таких «м’яких» навичок, як 
лідерство, командна робота, комунікація та емпатія. Це може 
допомогти краще підготуватися до роботи в реальному світі. 
 Доступність та масштабованість: симуляції віртуальної 

реальності можуть бути доступні для всіх, у будь-якому місці та 
в будь-який час [2].  

Персоналізовані навчальні траєкторії з адаптивними 
системами навчання. 

Переваги адаптивних систем навчання: 
 Підвищення мотивації: завдяки персоналізації навчально-

го процесу та пристосуванню до потреб кожного учня, адаптив-
ні системи навчання роблять його більш цікавим та захоплюю-
чим. Це, в свою чергу, призводить до підвищення мотивації та 
кращого засвоєння матеріалу. 
 Ефективне використання часу: адаптивні системи на-

вчання дозволяють учням зосередитися на темах, які їм дійсно 
потрібні, і не витрачати час на те, що вони вже знають. Це 
значно економить час і робить навчання більш продуктивним. 
 Краще розуміння своїх сильних та слабких сторін: адап-

тивні системи дають учням чіткий зворотний зв’язок про їхні 
успіхи та недоліки. Це допомагає їм краще зрозуміти свої сильні 
та слабкі сторони, а також визначити, над чим їм потрібно 
більше працювати. 
 Підтримка інклюзивності: адаптивні системи можуть бути 

корисними для всіх учнів, незалежно від їхнього рівня знань, 
стилю навчання або особливих потреб [3]. 

Адаптивні системи навчання постійно розвиваються, і їхні 
можливості розширюються. У майбутньому ці системи можуть 
стати ще більш персоналізованими та ефективними, що може 
революціонізувати процес навчання. 

Отже, організація освітнього процесу вимагає стратегічного 
підходу до ефективного використання сучасних цифрових 
трансформацій та інноваційних технологій. Від онлайн-плат-
форм до симуляцій віртуальної реальності та адаптивних систем 
навчання – ці інструменти пропонують безпрецедентні можли-
вості для покращення результатів навчання, підвищення залуче-
ності та підготовки до успіху на сучасному ринку праці.  
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Аналіз результатів наукових досліджень підтверджує можли-
вість у розвитку будь-якої системи з метою забезпечення якості 
вищої освіти, що пов’язується із процесами модернізації та 
трансформування системи управління ЗВО в умовах процесів 
цифровізації економіки та впливу штучного інтелекту на форму-
вання підходів в системі організації навчального процесу та 
забезпечення необхідного рівня підготовки фахівців. 

У контексті вирішення досліджуваної проблеми було проана-
лізовано системи моніторингу якості освіти для оцінювання 
результативності діяльності навчальних закладів. Моніторингові 
дослідження виконуються з метою постійного спостереження за 
динамікою процесів в освіті. Такі процеси направлені на визна-
чення об’єктивної інформації для формування необхідних 
управлінських рішень з метою своєчасного корегування базових 
стратегій розвитку та поєднання мотиваційних інтересів на-
вчальних закладів та стейкхолдерів [1]. 

В умовах воєнного стану та руйнації інфраструктури еконо-
міки особливостями стратегічного планування розвитку освіти 
необхідна особлива увага до формування механізмів забезпечен-
ня якості освіти. Це пов’язано із розумінням того, що систему 
стратегічного планування, кожне підприємство/установа обирає 
в умовах війни для себе найприйнятнішу схему/стратегію роз-
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вого ринку, змінюючи як методи навчання, так і навички, необ-
хідні для успішної кар’єри у цій галузі. Розуміння цифрових 
технологій та їх впливу на фінансовий сектор стає необхідним 
для майбутніх фахівців, і вони повинні бути готові до постій-
ного навчання та адаптації до змін у цьому швидкозмінному 
середовищі. 
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Штучний Інтелект (ШІ) вже давно перестав бути фантастич-
ною технологією майбутнього. Він активно впроваджується в 
різні сфери життя, зокрема, у сферу освіти. За останні кілька ро-
ків ШІ значно розширив можливості навчання, створюючи інно-
ваційні методи та інструменти, які відкривають нові горизонти 
для учнів та педагогів. У цій роботі ми розглянемо, як викорис-
тання ШІ змінює навчальні процеси та сприяє розвитку сучасної 
освіти.  

Впровадження штучного інтелекту в освітній процес відкри-
ває безліч перспектив та можливостей, але також породжує ряд 
проблем, які потребують уважного розгляду та вирішення. 
Однією з ключових проблем є баланс між автоматизацією та 
збереженням людського фактору в навчанні. Автоматизація на-
вчальних процесів за допомогою штучного інтелекту може 
призвести до втрати людського контакту та індивідуального 
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підходу, що є ключовими аспектами ефективного навчання. Але 
з іншої сторони, використання ШІ дозволяє збільшити доступ-
ність освіти до всіх шарів суспільства.  

Один із ключових аспектів досліджень полягає в аналізі 
ефективності використання штучного інтелекту в освіті. Дослід-
ники звертають увагу на результативність інноваційних прог-
рам, що використовують штучний інтелект, порівнюючи їх з 
традиційними методами навчання. Вони досліджують показники 
успішності учнів, їх мотивацію та залученість у навчальний 
процес. 

Другим важливим напрямком досліджень є аналіз впливу 
штучного інтелекту на персоналізацію навчання. Вчені дослі-
джують можливості систем штучного інтелекту створювати 
індивідуалізовані програми навчання, що враховують індиві-
дуальні потреби та здібності кожного учня. Аналізуються ефек-
тивність таких програм, їх вплив на успішність учнів та їхню 
мотивацію. Також важливим аспектом досліджень є аналіз етич-
них аспектів використання штучного інтелекту в освіті. Дослі-
джується проблема конфіденційності та захисту даних учнів, 
справедливості та дискримінації у процесі навчання, а також 
впливу штучного інтелекту на моральні та етичні аспекти освіт-
нього процесу. 

Штучний інтелект (ШІ) швидко перетворюється на ключовий 
компонент у сфері освіти, вносячи значні інновації в навчальний 
процес. За допомогою передових технологій, що базуються на 
штучному інтелекті, освітні інституції можуть індивідуалізувати 
навчання, створювати зручне середовище для вивчення, а також 
підвищувати якість освіти. Давайте розглянемо, як саме 
використання штучного інтелекту змінює навчальний процес і 
чому це є настільки інноваційним у сучасній освіті. 

1. Індивідуалізоване навчання. Одним з найважливіших 
аспектів використання ШІ в освіті є можливість створення інди-
відуалізованих навчальних програм. Алгоритми машинного на-
вчання можуть аналізувати дані про кожного студента, враховую-
чи їхні сильні та слабкі сторони, темп навчання, індивідуальні 
потреби та інтереси. На основі цього аналізу системи ШІ можуть 
створювати персоналізовані навчальні програми, які оптимізують 
процес засвоєння знань для кожного студента. 



76 – © ПУЕТ – 

2. Зручність та доступність. Завдяки розвитку ШІ, навчан-
ня стає більш доступним та зручним. Онлайн-платформи та до-
датки, що використовують інтелектуальні алгоритми, дозво-
ляють студентам навчатися у будь-який час та в будь-якому 
місці. Це особливо важливо для студентів, які знаходяться в 
різних географічних регіонах або мають обмежений доступ до 
традиційних освітніх ресурсів. 

3. Застосування розширеної реальності та віртуальної 
реальності. Ще одним інноваційним напрямком у використанні 
ШІ для навчання є застосування розширеної реальності (AR) та 
віртуальної реальності (VR). Ці технології дозволяють створю-
вати іммерсивне навчальне середовище, в якому студенти мо-
жуть взаємодіяти з віртуальними об’єктами та сценаріями. Це 
допомагає зробити навчання більш захоплюючим та ефектив-
ним, стимулюючи активну участь та сприяючи кращому 
засвоєнню матеріалу. 

Висновки. Використання Штучного Інтелекту в сучасній 
освіті відкриває безліч нових можливостей для покращення 
навчальних процесів та забезпечення індивідуалізованого підхо-
ду до кожного учня. Інноваційність та перспективи розвитку цієї 
технології підтверджують, що вона буде продовжувати транс-
формувати освітній ландшафт у майбутньому, роблячи навчання 
доступнішим, ефективнішим та захопливішим для всіх учас-
ників освітнього процесу. 
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СЕКЦІЯ 11 
КОМП’ЮТЕРНІ НАУКИ, 

ІНФОРМАЦІЙНІ ТЕХНОЛОГІЇ, 
МАТЕМАТИКА ТА ФІЗИКА 

СТВОРЕННЯ ГРИ ПІНГ-ПОНГ НА ARDUINO 

Є. Р. Бабарь, студент спеціальності Комп’ютерна інже-
нерія, група КІ-21-1/9 
Ю. О. Петренко, викладач вищої кваліфікаційної категорії, 
викладач-методист – науковий керівник 
Кам’янський енергетичний фаховий коледж 

Побудуємо гру пінг-понг на платі Arduino – спортивний 
симулятор настільного тенісу (тенісний м’ячик рухається від 
стінки до стінки, а завдання гравців полягає в тому, щоб вчасно 
відбити м’яч). 

Для цього будемо використовувати світлодіоди та кнопки. 
Відображати політ кульки будемо за допомогою світлодіодів, 
які по черзі загорятимуться.  

Будемо використовувати LED зеленого, жовтого та черво-
ного кольорів. Світлодіоди будуть по черзі загорятися. Щойно 
засвітиться жовтий світлодіод, гравець має натиснути кнопку, 
щоб «відбити» кульку. 

Якщо гравець відбив, то уявна кулька летить у бік опонента. 
Якщо ж не встиг відбити, то спалахують усі світлодіоди – гру 
закінчено (рис. 1). 

 

Рисунок 1 – Гра пінг-понг на світлодіодах 

Спочатку збираємо схему. Додаємо елементи LED, 
Pushbutton і Resistor, а також з’єднуємо їх із пінами на платі. 
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Запрограмуємо плату Arduino. Спочатку створимо дві змінні 
gameOver та animationScore.  

У першій будемо зберігати два числа – 0 або 1. Якщо зна-
чення gameOver дорівнює 0, гра триває, а якщо змінюється на 1, 
гру завершено. Змінна animationScore – це швидкість анімації. 
Гра буде цікавішою, якщо анімація прискорюватиметься з кож-
ним разом. Для цього ми будемо змінювати значення змінної, а 
всі блоки, де вказуємо швидкість, будуть приймати нове 
значення. Потім додамо блок repeat while. Весь код усередині 
цього блоку повторюватиметься доти, доки виконується умова. 
Поки gameOver дорівнюватиме 0, гра триває. 

Окремо створимо умову if. Якщо натиснута кнопка, яку ми 
з’єднали з піном 2, тобто кнопка праворуч, то загоряються світ-
лодіоди справа наліво. Інакше, якщо натиснута кнопка зліва, то 
загоряються світлодіоди зліва направо. 

Додамо блоки коду, щоб світлодіоди по черзі вмикалися і 
вимикалися. Повинні вмикатися всі світлодіоди, крім червоних. 
Якщо раптом загорілися світлодіоди червоного кольору, значить 
гравець програв. 

Гравці тепер бачать, як змінюється світло, немов летить 
кулька в пін-понгу. Іншому ж гравцеві потрібно її відштовхнути. 
Якщо блимнув помаранчевий світлодіод, а кнопка не натиснута, 
то гру закінчено. Загоряються червоні світлодіоди, а в gameOver 
записується значення 1. Інакше, якщо гравець встиг натиснути 
кнопку, то швидкість анімації – animationScore – збільшується. 

Тепер повторимо те саме, але в зворотному порядку. Спо-
чатку спалахують LED-світлодіоди. Потім перевіряємо, чи 
відбив інший гравець м’яч. 

Гра триватиме доти, доки хтось не програє. Програш означає, 
що гравець не встиг відбити кульку. Додамо блоки з умовою в 
блок repeat.  

Тепер зробимо так, щоб після програшу двічі блимнули всі 
світлодіоди. 

Останній блок коду додамо в кінець програми, після repeat. 
Запускаємо емуляцію. Тепер можемо зіграти у пінг-понг на 
Arduino (рис. 2).  
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Рисунок 2 – Схема електрична 
 з блок-схемою алгоритму роботи 

Список використаних інформаційних джерел 

1. Створення гри пінг-понг на Arduino [Електронний ресурс]. URL: 
https://www.tinkercad.com/things/5vvL4rdWnrC-ping-pong. 

РЕАЛІЗАЦІЯ НАВЧАЛЬНОГО ЧАТ-БОТУ НА  
ПЛАТФОРМІ TELEGRAM ДЛЯ ВИВЧЕННЯ ТЕМИ 
«ЕЛЕМЕНТИ КОМБІНАТОРИКИ» З ДИСЦИПЛІНИ 

ДИСКРЕТНА МАТЕМАТИКА  

В. О. Бойко, студент спеціальності Комп’ютерні науки, 
група КН м-11 
Т. О. Парфьонова, канд. фіз.-мат. наук, доцент кафедри 
комп’ютерних наук та інформаційних технологій – 
науковий керівник 
Полтавський університет економіки і торгівлі 

У роботі розглядається проблема реалізації навчального чат-
боту на платформі Telegram для освоєння дисципліни Дискретна 
математика на тему «Елементи комбінаторики». 

Актуальність використання чат-ботів у навчальному процесі 
полягає в їх здатності забезпечити індивідуалізовану та ефектив-
ну підтримку студентів під час навчання. Вони дозволяють сту-
дентам отримувати необхідну інформацію, підтримку та пояс-
нення у будь-який зручний для них час, що сприяє підвищенню 
ефективності навчання та зниженню часових витрат. Такий 
індивідуальний підхід допомагає студентам краще розуміти ма-
теріал, виявляти та працювати над своїми слабкими сторонами, 
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що сприяє покращенню якості освіти та зростанню успішності у 
навчанні. 

Переваги використання чат-ботів для підтримки навчання та 
самостійного опрацювання матеріалу включають: 1. Індивідуа-
лізовану підтримку. Чат-боти можуть надавати індивідуалізовану 
допомогу студентам, відповідаючи на їх запитання та надаючи 
пояснення в режимі реального часу. 2. Надання рекомендацій та 
підказок. Чат-боти можуть допомагати студентам з рекомен-
даціями щодо навчальних матеріалів, надавати підказки під час 
виконання завдань та сприяти кращому засвоєнню матеріалу. 3. 
Автоматизацію процесів. Чат-боти дозволяють автоматизувати 
певні аспекти навчання, такі як надання відповідей на запитання, 
оцінювання відповідей студентів та надання інформації про 
навчальні матеріали. 4. Збільшення залученості. Чат-боти можуть 
стимулювати залученість студентів до навчання шляхом надання 
пізнавальних постів та проведення опитувань, що сприяє актив-
ній участі та мотивації учасників. Ці переваги демонструють 
значний потенціал чат-ботів у покращенні навчального процесу 
та сприяють ефективнішому опрацюванню навчального мате-
ріалу студента. 

Особливості Telegram як платформи для навчального чат-
боту включають: доступність та зручність, багатофункціональ-
ність, елементи гри, можливість індивідуалізації, широкий 
функціонал. Ці особливості роблять Telegram привабливою 
платформою для впровадження навчальних чат-ботів, які мо-
жуть ефективно підтримувати навчання та сприяти кращому 
засвоєнню матеріалу студентами. Тelegram виявляється потуж-
ним інструментом для навчання та спілкування, завдяки своїм 
можливостям систематизації матеріалів, простоті використання, 
автоматизації процесів, ефективному просуванню та можливості 
індивідуалізації. Зручність та доступність платформи для сту-
дентів та викладачів. 

Вивчення дисципліни «Дискретна математика» має велику 
важливість для студентів з різних галузей, оскільки ця дисцип-
ліна є основою для розвитку аналітичного мислення, логічного 
мислення та розв’язання складних завдань. Дискретна матема-
тика включає в себе такі важливі аспекти, як теорія множин, 
комбінаторика, теорія графів, логіка та інші, які є ключовими 
для розвитку математичних навичок та вмінь у студентів. Ви-
вчення цієї дисципліни допомагає студентам розвивати 
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абстрактне мислення, вміння аналізувати та розв’язувати склад-
ні проблеми, а також покращує їхні навички у програмуванні та 
інших технічних галузях. Таким чином, «Дискретна математи-
ка» є важливою основою для успішного навчання та подальшого 
професійного розвитку студентів. Серед переваг створення на-
вчального чат-боту для освоєння комбінаторики включають: 
інтерактивне навчання, індивідуалізована підтримка, постійна 
доступність, можливість проведення тестів, стимулювання інте-
ресу. Ці переваги демонструють значення створення навчального 
чат-боту для ефективного освоєння комбінаторики студентами. 

Таким чином, використання навчального чат-боту для на-
вчання комбінаторики може значно полегшити процес навчання, 
забезпечуючи інтерактивність, індивідуалізацію, доступність та 
підвищення ефективності у засвоєнні матеріалу студентами.  

Отже, подальший розвиток та впровадження технологій у на-
вчальний процес має потенціал підвищити ефективність процесу 
та стимулювати інтерес здобувачів до навчання. 

Список використаних інформаційних джерел 
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ДОСЛІДЖЕННЯ МЕТОДІВ РОЗРОБКИ  
ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ ДЛЯ ФОРМУВАННЯ 

ЗБІРНИКА НАУКОВО-ПРАКТИЧНОГО СЕМІНАРУ  
«КОМП’ЮТЕРНІ НАУКИ ТА ІНФОРМАЦІЙНІ ТЕХНОЛОГІЇ» 

А. В. Варава, магістр спеціальності Комп’ютерні науки, 
група КН М-11 
О. О. Черненко, канд. фіз.-мат. наук, кафедри комп’ютерних 
наук та інформаційних технологій – науковий керівник 
Полтавський університет економіки і торгівлі 

У даній роботі детально досліджується технологія створення 
програмного забезпечення, зокрема, програмне забезпечення 
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для формування збірника науково-практичного семінару 
«Комп’ютерні науки та інформаційні технології». 

Розробка додатків для полегшення роботи викладачів в уні-
верситеті важлива, оскільки вона сприяє ефективнішому вико-
ристанню часу та ресурсів, покращує процеси навчання та 
взаємодії зі студентами, сприяє автоматизації рутинних завдань, 
спрощує адміністративні процеси, підвищує якість освіти та 
сприяє інноваційному підходу до навчання. 

Збірник створено на мові програмування Visual Basic, в 
середовищі програмування Visual Studio. 

Розглянемо детальніше фрагменти коду програмного забез-
печення: 

Module Module1 
Module1 – це модуль у Visual Basic, де міститься головний 

код програми. 
Sub Main() – це основна точка входу для консольної програми. 

Код всередині цього методу виконується при запуску програми. 
Dim filesToInclude As String() = {"file1.pdf", "file2.pdf", "file3.pdf"} 
filesToInclude – це масив рядків, який містить імена файлів, 

які ми хочемо включити до нашого PDF збірника. 
Dim outputPdfPath As String = "output.pdf" 
outputPdfPath – це рядок, що містить шлях до вихідного PDF 

файлу, в який будуть об’єднані інші PDF файли. 
Dim document As New Document() 
Document – це об’єкт, який представляє документ PDF, який 

ми створюємо. 
PdfWriter – це об’єкт, який дозволяє записувати дані в PDF 

файл. Ми створюємо новий екземпляр PdfWriter і пов'язуємо 
його з нашим об’єктом Document. Ми також створюємо новий 
файловий потік для вихідного PDF файлу. 

Open() – цей метод відкриває документ для редагування. 
PdfReader – це об’єкт, який дозволяє читати дані з PDF фай-

лу. Ми створюємо новий екземпляр PdfReader для кожного 
файлу, який ми хочемо включити в збірник. 

Dim numberOfPages As Integer = reader.NumberOfPages 
NumberOfPages – це властивість, що повертає кількість сторі-

нок у PDF файлі. 
For pageNum As Integer = 1 To numberOfPages 
Це початок вкладеного циклу For, який перебирає кожну 

сторінку у PDF файлі. 
document.NewPage() 
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NewPage() – цей метод додає нову сторінку до нашого 
документа. 

Dim importedPage As PdfImportedPage = 
writer.GetImportedPage(reader, pageNum) 

GetImportedPage() – цей метод отримує сторінку з PdfReader 
для додавання до вихідного PDF файлу. 

writer.DirectContent.AddTemplate(importedPage, 0, 0) 
Цей рядок додає імпортовану сторінку до вихідного PDF файлу. 
reader.Close() 
Цей рядок закриває PdfReader після того, як ми використали 

всі сторінки. 
document.Close() 
Цей рядок закриває наш документ PDF після того, як ми 

додали всі файли. 
Console.WriteLine("Збірник PDF успішно сформований:" & 

outputPdfPath) 
Console.ReadLine() 
Ці рядки виводять повідомлення про те, що збірник PDF 

успішно створено, та чекають, поки користувач натисне клавішу 
Enter, перш ніж програма завершиться  

Отже, створення програмного забезпечення для формування 
збірника науково-практичного семінару «Комп’ютерні науки та 
інформаційні технології» має велике значення для ефективності 
роботи з науковою роботою. Перш за все, таке програмне забез-
печення дозволяє забезпечити систематизацію та організацію 
вмісту збірника, що сприяє зручності в його використанні як для 
учасників семінару, так і для ширшої аудиторії. 

ВИКОРИСТАННЯ ШТУЧНОГО ІНТЕЛЕКТУ ДЛЯ 
ВИЯВЛЕННЯ ШКІДЛИВИХ ВЕБ-АДРЕС 

О. В. Вовк, студент спеціальності Комп’ютерні науки, 
група КН м-11 
Ю. Ф. Олексійчук, канд. фіз.-мат. наук, доцент кафедри 
комп’ютерних наук та інформаційних технологій – 
науковий керівник 
Полтавський університет економіки і торгівлі 

Анотація. У сучасному цифровому світі поширення шкідли-
вих веб-адрес становить значну загрозу кібербезпеці. Традиційні 
методи виявлення та зменшення збитків від цих загроз стають 
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все більш недостатніми перед обличчям ретельно спланованих 
кібератак. У цій роботі досліджується застосування технологій 
штучного інтелекту (ШІ) для виявлення шкідливих веб-адрес.  

Ключові слова: штучний інтелект, машинне навчання, 
кібербезпека, шкідливі веб-адреси, нейронні мережі 

Вступ. Інтернет революціонізував наш спосіб спілкування, 
роботи та ведення бізнесу, однак разом з цим розвитком з’яви-
лося багато нових загроз, серед яких шкідливі веб-адреси посі-
дають не останнє місце. Традиційні методи виявлення шкідли-
вих URL-адрес значною мірою покладаються на чорні списки, 
підписи та евристику, які стають все менш ефективними проти 
складних атак [1]. Тому існує нагальна потреба в передових тех-
нологіях, здатних точно і ефективно виявляти шкідливі веб-
адреси. 

Огляд літератури. Історично, кібербезпекові рішення вико-
ристовували статичні чорні списки із відомими шкідливими 
URL-адресами. Ця технологія має обмеження у виявленні загроз 
«нульового дня» та уразливість до обхідних методів, що вико-
ристовуються зловмисниками. Інший традиційний підхід, що 
базується на сигнатурах, порівнює URL-адреси з попередньо 
визначеними шаблонами, але такі системи неефективні проти 
поліморфних URL-адрес і вимагають постійного оновлення. 

Поява технологій ШІ зробила революцію в галузі кібербез-
пеки, запропонувавши інноваційні підходи до боротьби з нови-
ми загрозами. Машинне навчання, підрозділ ШІ, виявилося 
перспективним у виявленні шкідливих веб-адрес шляхом ви-
вчення шаблонів і ознак, що вказують на зловмисні наміри [2]. 

Методологія. Успіх виявлення шкідливих URL-адрес за до-
помогою штучного інтелекту залежить від якості та різноманіт-
ності навчальних даних. Набори даних, що містять марковані 
приклади шкідливих і безпечних URL-адрес, необхідні для тре-
нування й оцінювання моделей машинного навчання. Джерела 
даних включають загальнодоступні сховища шкідливих URL-
адрес, постачальників рішень захисту та власні набори даних. 

Для виявлення шкідливих URL-адрес можна використову-
вати кілька архітектур машинного та глибокого навчання. 
Моделі керованого навчання, такі як SVM, дерева класифікацій 
та ансамблеві методи, навчаються на вилучених ознаках для 
класифікації веб-адрес. Моделі глибокого навчання, включаючи 
CNN, RNN і гібридні архітектури, вивчають ієрархічні пред-
ставлення URL-адрес для точної класифікації [3]. 
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Виклики та майбутні напрямки. Однією з головних проб-
лем у виявленні шкідливих URL-адрес за допомогою ШІ є 
вразливість до ворожих атак. Кіберзлочинці можуть використо-
вувати вразливості в моделях машинного навчання, створюючи 
шкідливі URL-адреси, спеціально розроблені для уникнення 
виявлення. 

Щоб широко впровадити рішення для виявлення шкідливих 
URL-адрес на основі ШІ, вони повинні легко інтегруватися з 
наявною інфраструктурою безпеки та робочими процесами. 
Сумісність із системами управління інформацією та подіями 
безпеки (SIEM), платформами захисту кінцевих точок і шлю-
зами веб-безпеки має важливе значення для ефективного 
розгортання та управління [4]. 

Висновок. Виявлення шкідливих веб-адрес є критично важ-
ливим компонентом кібербезпеки, але традиційні підходи вияв-
ляються недостатніми в боротьбі зі складними загрозами. Вико-
ристання передових технологій, таких як ШІ може покращити 
точність та ефективність виявлення шкідливих URL-адрес, 
однак існують виклики, такі як ворожі атаки, інтеграція, які 
потребують подальших досліджень та інновацій для забезпе-
чення захисту цифрових активів та користувачів. 
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У сучасних умовах на ринку ІТ професій важливим є можли-
вість пошуку роботи, що задовольнить всі вимоги, починаючи 
від спеціалізації та наявних навичок і закінчуючи заробітною 
платою. Крім того ринок ІТ професій має досить широку геогра-
фію через можливість працювати віддалено. Тому застосунки 
для пошуку роботи можуть надати зручний доступ до вакансій у 
будь-який час і з будь-якого місця, пропонуючи при цьому 
фільтрацію вакансій за різними параметрами, що, в свою чергу, 
допоможе заощадити час і підвищить продуктивність пошуку 
роботи. Саме тому, було вирішено розробити мобільний андроїд 
застосунок для автоматизованого пошуку вакансій в ІТ сфері під 
назвою «SearchWorkPosition». 

«SearchWorkPosition» – це інноваційний мобільний додаток, 
призначений для пошуку робочих місць, який автоматизує 
процес знаходження вакансій шляхом парсингу веб-сайтів з 
використанням зазначених користувачем запитів написаний на 
мові програмування Kotlin. Актуальна версія додатку підтримує 
парсинг двох веб-сайтів, але має потенціал для розширення та 
інтеграції більшої кількості джерел у майбутньому. Викорис-
тання сучасних технологій та бібліотек, «SearchWorkPosition» 
забезпечує швидкий та ефективний пошук роботи, адаптуючись 
до запитів користувача (див. рис. 1). 

Розроблений мобільний додаток має наступні мінімальні та 
цільові версії SDK (software development kit): мінімальна версія 
SDK (Android 7.0), цільова версія SDK (наприклад, Android 14). 

Під час розробки мобільного андроїд застосунку нами було 
використано наступні залежності: 

org.jsoup:jsoup – бібліотека для парсингу HTML, що дозволяє 
виконувати пошук вакансій на веб-сайтах [1]; 
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org.koin:koin-android – використовується для управління за-
лежностями в додатку, спрощуючи впровадження та управління 
компонентами [2]; 

com.airbnb.android:lottie – бібліотека для додавання високо-
якісних анімацій, які покращують взаємодію користувача з 
додатком [3]; 

androidx.navigation:navigation-fragment-ktx – забезпечує під-
тримку навігації в додатку, включаючи управління навігацій-
ними потоками та переходами між екранами [4]. 

  

Рисунок 1 – Застосунок «SearchWorkPosition» 

Під час роботи застосунку користувачі можуть вводити спе-
цифічні запити для пошуку роботи, а додаток автоматично пар-
сить відповідні веб-сайти, надаючи актуальні вакансії. Парсинг 
веб сайтів відбувається за допомогою використання бібліотеки 
jsoup шляхом ефективного аналізу веб-сторінки та «витягуван-
ня» необхідної інформації про вакансії за заданими критеріями. 
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При цьому Koin спрощує управління залежностями в додатку, 
забезпечуючи чистоту коду та легкість розширення проєкту [1, 2]. 

Щодо інтерфейсу користувача, то для додавання динамічних 
анімацій, які підвищують залученість користувачів та поліп-
шують враження від використання мобільного додатку було 
використано Lottie. Для реалізації плавної та інтуїтивно зрозу-
мілої навігації між різними екранами та функціональними час-
тинами додатку використано navigation-fragment [3, 4]. 

Отже, розроблений мобільний андроїд додаток 
«SearchWorkPosition» має значний потенціал для розширення 
функціоналу, включаючи імплементацію більшої кількості веб-
сайтів для пошуку роботи та розвиток персоналізованих функ-
цій для користувачів, з метою забезпечення більш точного та 
ефективного пошуку вакансій. Крім того, використання передо-
вих технології та актуальних бібліотек у розробленому мобіль-
ному додатку дозволить застосовувати його як потужний та 
дієвий інструмент для ефективного пошуку вакансій, адаптую-
чись до потреб сучасного ринку праці. 
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В останні роки блоги стали популярним засобом вираження 
ідей, обміну знаннями та спілкування з іншими людьми. Веден-
ня блогу часто асоціюється з особистими історіями чи розвага-
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ми, але для викладачів це також чудовий спосіб ділитися ідеями. 
Блог дозволяє викладачам ділитися своїми знаннями, досвідом 
та практикою з іншими викладачами, студентами та їх батьками. 
Розробка платформи для ведення блогу дає численні переваги як 
для самих викладачів, так і для ширшої освітньої спільноти. 
Саме тому, було вирішено розробити платформу для ведення 
блогу викладача. 

Платформа для ведення блогу викладача складається з 
наступних сторінок: авторизація, статті, книги, статистика, 
налаштування, мій блог [1]. 

Сторінка «Авторизація». Процедура авторизації включає 
можливість входу користувача в систему. На сторінці повинна 
бути розміщена форма, для валідації введених даних і у разі 
їхнього підтвердження, надавати доступ до системи. 

Сторінка «Статті». Повинна бути реалізована сторінка для 
перегляду всіх власних статей. Кожна стаття повинна мати наз-
ву, дату написання та автора. Для перегляду інформації повинна 
бути можливість натискання на потрібну статтю, в результаті 
чого користувач потрапляє на сторінку з деталями статті та 
можливістю редагування. 

Для додавання нової статті повинна бути відповідна кнопка, 
після натискання якої буде відкриття нової сторінки, де буде 
можливість створення статті та додавання необхідних налашту-
вань. 

Сторінка «Книги». Повинна бути реалізована сторінка для 
перегляду книг. Кожна книга повинна мати назву, авторів, дату 
написання та короткий опис. Для перегляду інформації, дода-
вання та редагування книги повинна бути відповідна кнопка. 

Сторінка «Статистика». Повинна бути реалізована сторін-
ка для перегляду статистики. Сторінка повинна мати можливість 
перегляду кількості читачів за весь час, сьогодні та цього 
місяця. Повинна бути шкала активності. 

Сторінка «Налаштування». Повинна бути реалізована сто-
рінка для редагування профілю, де користувач повинен мати 
можливість змінити особисту інформацію та додати посилання 
на соціальні мережі. 

Сторінка «Мій блог». Повинна бути реалізована сторінка для 
перегляду статей, книг та інформації про автора блогу. Для 
зміни теми повинна бути відповідна кнопка. 
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Таким чином, розробка блог-платформи для викладача є над-
звичайно актуальною і має багато потенційних переваг. Від 
надання простору для професійного розвитку до сприяння 
обміну досвідом та практикою. 
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У сучасному світі спостерігається стрімкий розвиток сучас-
них технологій, що породжує попит на нові та ефективні інстру-
менти для швидкого та зручного обміну інформацією. Одним із 
найпоширеніших засобів цієї взаємодії є системи миттєвих 
повідомлень. 

Завданням роботи є розробка системи обміну миттєвими по-
відомленнями як системи для ефективного обміну текстовою 
інформацією між комп’ютерами або іншими пристроями корис-
тувачів через комп’ютерні мережі. Ця система спрямована на 
полегшення комунікації та забезпечення безпеки даних у 
цифровій ері.  

Новизною даної системи «Simplify» є поєднання миттєвого 
обміну повідомленнями в реальному часі з простим інтуїтивно 
зрозумілим інтерфейсом, а також високий рівень захисту даних. 
Це робить її надійним та ефективним інструментом для комуні-
кації, який може задовольнити потреби користувачів у швидкій 
та безпечній взаємодії в цифровому середовищі.  

Під час розробки веб-додатку «Simplify», який є основним 
об’єктом роботи, були використані передові технології та прог-
рамні рішення з метою забезпечення надійності та ефективності 
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роботи системи. Особлива увага приділена безпеці, конфіден-
ційності даних та зручному інтерфейсу користувача. Також, для 
системи ідентифікації клієнтів створена база даних, яка містить 
дані користувачів та повідомлення. 

Під час розробки системи «Simplify» для веб-додатку вико-
ристані мови програмування PHP та SQL для роботи з базою 
даних MySQL, а також HTML, CSS та Javascript для розробки 
інтерфейсу користувача. 

Розроблений веб-додаток «Simplify» здатний забезпечити 
користувачам можливість обміну текстовими повідомленнями в 
реальному часі, що відкриває широкі можливості для ефектив-
ної комунікації. Крім того, функціональні можливості системи 
можливо удосконалювати з урахуванням зростаючих потреб 
користувачів у різноманітних форматах обміну повідомленнями. 
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Постановка проблеми. У даній роботі розглядається процес 
створення інноваційної платформи для виконання індивідуаль-
них завдань з дисципліни «Дискретна математика». Ця платфор-
ма спрямована на підвищення ефективності навчання. Розгля-
даються основні аспекти створення платформи, її можливості та 
переваги. 
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У вищій освіті викладачам часто доводиться перевіряти вели-
ку кількість робіт студентів, що може бути часо- та ресурсо-
затратним процесом. Крім того, індивідуальний підхід до оціню-
вання кожного студента може бути складним завданням. Тому 
виникає потреба у створенні інноваційних платформ, які допо-
магатимуть викладачам ефективно перевіряти роботи студентів 
та забезпечувати індивідуальний підхід до оцінювання. 

Аналіз основних досліджень. Останні дослідження в галузі 
інноваційних платформ для виконання індивідуальних завдань у 
вищій освіті відкрили ряд цікавих тенденцій та результатів, які 
варто врахувати при розробці та впровадженні подібних систем.  

Багато досліджень підтверджують, що використання іннова-
ційних платформ сприяє покращенню результатів навчання сту-
дентів. Студенти, які користуються індивідуальними завдання-
ми на платформі, частіше досягають вищих балів та демонст-
рують глибше розуміння матеріалу.  

Дослідження показують, що автоматизована перевірка робіт 
на інноваційних платформах значно полегшує та прискорює 
процес оцінювання студентів для викладачів. Це дозволяє 
викладачам сконцентруватися на якісному зворотному зв’язку 
та індивідуальному супроводі кожного студента. 

Багато досліджень підтверджують позитивне сприйняття 
інноваційних платформ студентами. Студенти оцінюють можли-
вість вибору завдань, зручний інтерфейс та швидкість отри-
мання результатів як важливі переваги таких платформ. 

Загальний аналіз цих досліджень підкреслює важливість роз-
витку інноваційних платформ для виконання індивідуальних 
завдань у вищій освіті, які б допомагали як студентам, так і 
викладачам досягати кращих результатів у навчанні та оціню-
ванні. 

Метою цієї роботи є опис процесу розробки та впровадження 
інноваційної платформи для виконання індивідуальних завдань 
з дисципліни «Дискретна математика». Платформа має на меті 
покращити навчання, забезпечуючи як комфорт для студента 
так і максимально скоротити час на перевірку індивідуальних 
завдань викладачу. 

Розглянемо функціонал платформи. 
Завантаження завдань: викладач може завантажувати зав-

дання на платформу у форматі файлів або текстових полів. 



– © ПУЕТ – 429 

Перевірка завдань: автоматична перевірка завдань студентів 
на основі вказаних критеріїв оцінювання. Викладач може 
налаштовувати критерії та вагу оцінки для кожного завдання. 

Статистика та аналітика: платформа надає викладачам мож-
ливість переглядати статистику про успішність студентів, а 
також аналізувати результати виконання завдань за різними 
критеріями. 

Адаптивність: платформа враховує індивідуальні характерис-
тики студентів для пропозиції адаптованих завдань та оцінок. 

Використання технологій. 
WordPress: Платформа розроблена на базі WordPress для 

забезпечення зручності використання та можливості швидкого 
розгортання. 

Плагіни: Використання плагінів для автоматизації процесу 
завантаження завдань, перевірки робіт та надання зворотного 
зв’язку. 

Аналітика: Використання інструментів аналітики для збору 
та аналізу даних про навчальний процес та успішність студентів. 

Висновки. Створення інноваційної платформи для виконан-
ня індивідуальних завдань є важливим кроком у напрямку по-
легшення процесу перевірки робіт студентів викладачами у 
вищій освіті. Дана платформа допомагає забезпечувати ефектив-
ний індивідуальний підхід до оцінювання та сприяє покра-
щенню якості навчання. 
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У даній роботі досліджуються методи програмної реалізації 
методу знаходження найкоротшого шляху графа. У світі, що 
безупинно рухається вперед, розробка ефективних методів об-
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робки даних і алгоритмів стає вирішальною складовою сучасно-
го прогресу. Одним із найважливіших завдань в області обчис-
лювальної науки є знаходження найкоротшого шляху у графі. 
Це завдання, на перший погляд, може здатися простим, але воно 
має безліч прикладних застосувань в різних сферах, від транс-
порту та логістики до інформаційних систем та соціальних мереж. 

Програмна реалізація методів знаходження найкоротшого 
шляху в графі є ключовим елементом у вирішенні таких зав-
дань. Вона дозволяє ефективно аналізувати складні мережі, зна-
ходити оптимальні шляхи для пересування об’єктів або інфор-
мації та вирішувати проблеми маршрутизації в реальному часі. 
Від транспортних систем до інтернет-роутерів, від розробки 
маршрутів доставки до пошукових алгоритмів у мережах, мето-
ди знаходження найкоротшого шляху набули величезного зна-
чення у сучасному світі. Завдяки постійному розвитку комп’ю-
терних технологій, програмні реалізації таких методів стають 
все більш швидкими, точними та потужними. Використання 
оптимізованих алгоритмів дозволяє обробляти величезні об’єми 
даних у реальному часі, що робить їх необхідними для розвитку 
сучасних інформаційних технологій та розробки нових напрям-
ків у науці. 

Метод запрограмовано на мові програмування Visual Basic, в 
середовищі програмування Visual Studio. Ця мова програму-
вання дозволяє розробляти програми на різних рівнях складнос-
ті, починаючи від простих і закінчуючи складними корпоратив-
ними рішеннями. Вона сприяє ефективній організації коду, 
модульності та можливості повторного використання, що ро-
бить легким масштабування програм у відповідності до зрос-
таючих потреб. Мова має зрозумілу синтаксичну структуру і 
велику кількість вбудованих функцій, що спрощує процес роз-
робки та підвищує продуктивність розробника. У спільноті роз-
робників Visual Basic існує значна активність: вони обміню-
ються знаннями, надають підтримку один одному і пропонують 
різноманітні ресурси для навчання та професійного зростання [1]. 

Розглянемо детальніше програмну реалізацію методу: 
Imports System.Collections.Generic 
Public Class Node 

Public Name As String 
Public Neighbors As New Dictionary(Of Node, Integer)() 
Public Visited As Boolean 
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Public Distance As Integer 
Public Previous As Node 
Public Sub New(ByVal name As String) 

Me.Name = name 
Me.Distance = Integer.MaxValue ' Встановлюємо від-

стань від початкової вершини до поточної. 
Me.Visited = False ' Позначаємо, що вершина не була 

відмічена. 
Me.Previous = Nothing ' Попередня вершина, через яку 

потрапили до поточної (на початку не визначена). 
End Sub 

End Class 
У цьому фрагменті коду є клас Node, який представляє вер-

шину графа. У нього є наступні властивості: Name – назва вер-
шини; Neighbors – словник, що містить сусідні вершини; Visited – 
прапорець, що позначає, чи була відмічена вершина; Distance – 
відстань від початкової вершини до цієї вершини; Previous – 
попередня вершина, через яку потрапили до поточної вершини. 
Конструктор Sub New ініціалізує об’єкт вершини з заданою 
назвою, встановлюючи початкові значення для властивостей 
Distance, Visited та Previous. 

Отже, програмна реалізація методу знаходження найкорот-
шого шляху в графах відіграє дуже важливу роль у сучасному 
світі технологій та науки. Метод дозволяє ефективно вирішува-
ти широкий спектр завдань в різних сферах, знижувати витрати 
часу та ресурси і стимулює постійний прогрес у сфері обчис-
лювальних технологій.  

Пошук найкоротшого шляху у графі є ключовою задачею в 
теорії графів та дозволяє оптимізувати шляхи сполучення між 
вузлами графа, зменшуючи час і витрати на переміщення, що 
допомагає підвищити продуктивність. Розробка програмної реа-
лізації алгоритмів пошуку найкоротшого шляху залишається 
актуальним і необхідним. 
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У доповіді розглядається проєктування архітектури системи 
та етапи реалізації базового фунціоналу. 

Головним завданням роботи є розробка програмного забез-
печення для ефективного управління базою даних випускників 
спеціальності «Комп’ютерні науки», з подальшою можливістю 
майбутнього покращення та підтримки цього додатку для 
вдосконалення та відповідності потребам користувачів. 

Для повної реалізації даного завдання потрібно забезпечити: 
1. Аналіз вимог. 
2. Проєктування. 
3. Реалізація системи управління базою даних. 
4. Порівняння та вибір СКБД. 
5. Перевірка функціональності. 
6. Аналіз ефективності. 
7. Підтримка та майбутнє розширення. 
Мета роботи – створити інструмент, що допоможе навчаль-

ним закладам та роботодавцям у зручному управлінні та вико-
ристанні даних про випускників для прийняття рішень. 

Об’єкт роботи – розробка програмного забезпечення для 
управління базою даних випускників спеціальності «Комп’ю-
терні науки». 

Метод роботи – включає аналіз вимог до програмного забез-
печення для управління базою даних випускників спеціальності 
«Комп’ютерні науки», проєктування структури бази даних та 
архітектури програмного забезпечення, його реалізацію з вико-
ристанням обраної технології MERN stack (MongoDB, Express.js, 
React.js, Node.js). 

Складові проведеної роботи: 
1. Аналіз вимог: 

 вивчення потреб користувачів і вимог до програмного 
забезпечення; 
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 формулювання функціональних та нефункціональних 
вимог. 

2. Проєктування: 
 розроблення структури бази даних; 
 визначення архітектури програмного забезпечення; 
 створення діаграм класів, сутностей, взаємодій тощо. 

3. Реалізація: 
 розробка програмного забезпечення на основі визна-

чених вимог та проєктування; 
 використання технологій MERN stack або інших 

інструментів для розробки; 
 імплементація бази даних та логіки додатку. 

4. Тестування: 
 проведення модульних, інтеграційних та системних 

тестів; 
 виявлення та виправлення помилок. 

5. Впровадження: 
 реліз програмного забезпечення та впровадження його 

в експлуатацію; 
 надання підтримки користувачам. 

Збереження інформації про випускників, їх кар’єрні досяг-
нення, навчання та інші аспекти потребує ефективного та надій-
ного зберігання, обробки та аналізу цих даних. Програмне забез-
печення для управління базою даних дозволяє виконати це 
завдання, забезпечуючи швидкий доступ до інформації, зручний 
пошук та фільтрацію даних, а також аналітичні можливості для 
використання цих даних у прийнятті рішень. Даний інструмент 
може бути корисним для кафедри КНІТ та для університету в 
цілому, з метою підтримки зав’язків із випускниками, забезпе-
чивши швидкий доступ до необхідної інформації про них. Отже, 
створення програмного забезпечення для управління базою да-
них випускників спеціальності «Комп’ютерні науки» є 
актуальним.  
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In the epoch of digital revolution, where information technologies 
become the steady constituent of our everyday life,new challenges 
and threats to data security and privacy are emerging.One of these 
menaces is rootkit, a highly sophisticated cybercriminal tool that 
penetrates a computer’s operating system, hiding the presence and 
giving to the malefactor complete control above the system. In this 
publication we will consider nature, functioning and methods of fight 
from rootkits to better understand their role in today’s cybersecurity. 

Rootkit – is a complex malware designed to covertly interfere 
with the operating system in order to give the attacker control over 
the system without the user’s knowledge. Rootkit can change the 
basic functions of OS, intercept data, hide implementation of the 
programs and processes, and also mask other types of ill-intentioned 
software. The aim of this publication is an answer for basic questions 
related to rootkit. 

Why is rootkit a danger? Rootkits are particularly dangerous 
because of their ability to deeply integrate into a system and their 
high level of concealment of the presence from the ordinary methods 
of exposure of ill-intentioned software. This makes them one of the 
most difficult threats to detect and remove, requiring cybersecurity 
professionals to use specialized tools and in-depth system 
knowledge. 

https://pepa.holla.cz/wp-content/uploads/2016/07/MongoDB-in-Action-2nd-Edition.pdf
https://pepa.holla.cz/wp-content/uploads/2016/07/MongoDB-in-Action-2nd-Edition.pdf
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How to detect and remove a rootkit? Rootkit detection requires 
specialized software that can analyze system behavior at a deep 
level. Instruments, for example Chkrootkit and Rootkit Hunter in 
Linux, scan system files, processes and memory for the purpose 
rejections that can specify on the presence of rootkit. 

The basic steps for detection and removal include: 
1. Using a specialized scanner: Run tools that can identify known 

rootkit signatures. 
2. Behavioral analysis: Observe unusual system behavior that 

may indicate hidden activity. 
3. File integrity checks: Using tools to check the integrity of 

important system files. 
4. Physical inspection: In some cases, it may be necessary to 

directly analyze the memory or hard disk using external tools. 
If a rootkit is detected, its removal often requires deep inter-

vention in the system, up to reinstalling the OS, as simple removal of 
malicious components may not guarantee complete cleaning of the 
system from all rootkit elements. 

In the context of exposure and neutralization of rootkit, it costs to 
consider a few known cases that demonstrate their potential for 
harm. For example, rootkit named to “TuxKit” was projected 
specially for Linux and capable was not only to hide the presence but 
also set the additional ill-intentioned programs without the privity of 
user. This type of threat requires cybersecurity professionals not only 
to be aware of existing detection tools, but also to understand how to 
develop new methods on their own to combat constantly changing 
attack tactics. 

Another example is rootkit of “Reptile”, that uses difficult 
technicians for manipulation by the kernel of Linux. This rootkit can 
control a network traffic, write down pressure of the keys and even 
to include a web cam without the privity of user. Combating this 
level of concealment requires in-depth analysis of the system kernel 
and the use of security modules such as SELinux or AppArmor to 
limit the rootkit’s ability to perform unwanted actions. 

For the effective protecting from rootkit, it is important also to 
develop and use the systems of monitoring of behavior, that can 
identify anomalies in-process systems that specify on a possible 
attack. In addition, user training and education play a key role in 
protecting information systems, as knowledgeable users are less 
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susceptible to engineering attacks that often precede rootkit 
installation. 

Consequently, Rootkits pose a serious threat to the security of 
Linux operating systems, requiring cybersecurity professionals to 
have a high level of knowledge and constantly update detection and 
neutralization tools and techniques.he development of detection 
technologies, combined with user education, is key to combating 
these complex threats. It is important to recognize that there is no 
one-size-fits-all solution to cybersecurity, and only a comprehensive 
approach can provide effective protection against rootkits and similar 
threats. 
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У сучасному прогресивному суспільстві невід’ємним питан-
ням є забезпечення якості освіти та розвитку наукової діяльності 
у процесі підготовки висококваліфікованих спеціалістів. Для 
забезпечення якісної освітньої бази у Полтавському університеті 
економіки та торгівлі здійснюється постійне осучаснення на-
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вчальних програм та застосування різноманітних інноваційних 
технологій, значне місце серед яких займають саме мобільні 
технології. 

Актуальність застосування мобільних технологій поясню-
ється їх розповсюдженим використанням у повсякденному 
житті. Також вони допомагають спрощувати доступ до необ-
хідних ресурсів практично з будь-якого місця за допомогою 
мобільних пристроїв. Наприклад, існують додатки, завдяки яким 
можна завантажити контент для подальшої роботи без доступу 
до інтернету, що також є дуже зручним. Безпосередньо політика 
цифровізації та сам результат осучаснення навчального процесу 
допомагає йому ставати більш індивідуальним, інтерактивним 
та мультимедійним. Враховуючи той факт, що у кожного інди-
віда по-різному відбувається сприйняття, обробка та засвоєння 
інформації, використання індивідуального підходу чи поєднання 
різних методик навчання якраз стало більш можливим та впро-
ваджуваним саме завдяки наявному рівню розвитку сучасних 
технологій. Зазвичай, саме таке поєднання надає можливість 
розвивати інші види сприйняття у людини.  

Також популярною методикою є створення завдань у форматі 
гри, або ж додавання інтерактивності, завдяки якій можна ро-
бити освіту саме комплексною, що є також важливим аспектом 
для розвитку молоді. Це залучає студентів до навчального 
процесу та забезпечує більш ефективне засвоєння матеріалу. 
Щодо цього, випускники кафедри КНІТ в рамках своїх квалі-
фікаційних робіт створюють спеціальні навчальні тренажери у 
різних форматах, зазвичай у тестовій формі. Вони розміщуються 
в різних дистанційних курсах, відповідно до теми тестування. 
Опановуючи освітню платформу, студент може скористатись 
цим тренажером для закріплення власних знань. 

Окремим питанням щодо індивідуального підходу можна 
зазначити забезпечення інклюзивності в освіті, адже наразі 
існують додатки, які допомагають людям з особливими потре-
бами отримувати рівні можливості в освіті та реалізувати кож-
ним індивідуумом право на якісну та ефективну освіту. Як 
приклад – сайти, що використовують додаткові налаштування 
дизайну для людей з порушенням зорових функцій або ж тех-
нології розпізнавання голосу та перетворення мовлення на 
текст, різноманітні додатки з плануванням розпорядку дня чи 
нагадування, тощо. Крім того, університет пропонує широкі 
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можливості дистанційного навчання, які допомагають студен-
там (у тому числі студентам з особливими потребами) активно 
брати участь у студентському житті та успішно здобувати 
освіту. Головний центр дистанційного навчання має понад 
2000 курсів і забезпечує користування ними [1]. 

Прикладом використання та впровадження мобільних техно-
логій в Полтавському університеті економіки та торгівлі є наяв-
ність дистанційної платформи з курсами згідно індивідуальної 
освітньої траєкторії кожного студента та ресурси отримання 
розкладу: сайт та чат-бот PUET Schedule в застосунку Telegram. 
Будь-хто може зайти на сайт, щоб миттєво отримати актуальну 
інформацію. На сайті можна переглянути окремо розклад ака-
демічної групи, аудиторії чи викладача. Також тут є можливість 
переглянути розклад декількох груп одночасно. Однак не 
завжди зручно переглядати інформацію на сайті наприклад з 
мобільного пристрою, саме тому був створений чат-бот, щоб 
була можливість отримати необхідний контент прямо із додатку 
Telegram. Месенджер потребує меншого застосування трафіку 
при слабкому з’єднанні, тому це актуально, наприклад, при 
відключеннях світла. Обидва ресурси використовують одне й те 
саме джерело розкладу, що забезпечує синхронізацію даних. 
Наразі кількість користувачів становить понад 1 500 студентів, 
які щодня користуються ботом PUET Schedule.  

Під час розробки даного чат-боту використовувалася мова 
програмування Python. Код був написаний використовуючи 
бібліотеку aiogram. Сервер, де запущено бота, працює на 
дистрибутиві Debian, територіально сервер знаходиться в 
Нідерландах. Завдяки цьому, бот доступний цілодобово, навіть 
за умов відключення електропостачання. Усі дані користувачів 
зберігаються у базі даних MySQL на окремому сервері. У базі 
даних не зберігається жодних конфіденційних даних – лише ID 
користувачів та списки груп, пов’язані з ними. Додатково всі 
компоненти системи підключені до сервісу відстеження доступ-
ності під назвою «UptimeRobot» [3]. 

Проєкт існує вже понад два роки та не втрачає свою зруч-
ність. Кількість користувачів з початком нового навчального 
семестру зросла. Наразі PUET Schedule працює стабільно та 
синхронно з іншими джерелами розкладу та планується розши-
рити функціонал, щоб робота чат боту була ефективнішою для 
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студентів, викладачів та персоналу що займається формуванням 
графіку навчальних занять для усього університету. 

У майбутніх оновленнях планується додати функцію пере-
гляду декількох груп одночасно, цим може скористатись як 
студент, так і викладач. Окрім цього, буде додано інформаційне 
вікно з корисними посиланнями на сайт університету та загаль-
ний чат ПУЕТ в Telegram. Ця функція допоможе у пошуку іншої 
актуальної інформації для користувачів. Також фільтрація та 
можливість одночасного вибору декількох аудиторій, виклада-
чів чи академічних груп, забезпечить ширші можливості для 
перевірки правильності складання розкладу. Оскільки більшість 
студентів використовує цей ресурс, то можна зробити впев-
нений висновок про ефективність ресурсу. 

Таким чином, застосування широкого спектру мобільних 
технологій у Полтавському університеті економіки та торгівлі з 
кожним роком розвивається та забезпечує молодь можливос-
тями для того, щоб стати кваліфікованим та успішними спе-
ціалістами. 
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У сучасному світі інтерактивні навчальні ігри стають все 
популярнішими. Інтерактивні ігри вимагають від учнів активної 
участі та дозволяють їм застосовувати свої знання та навички в 
реальному світі. Практичний підхід допомагає їм краще зро-
зуміти функції та розвивати здатність критично мислити. Окрім 
цього, інтерактивні ігри покращують довготривале запам’ято-
вування інформації. Представляючи завдання в ігровому фор-
маті, учні краще запам’ятовують та застосують вивчений мате-
ріал. Саме тому, було вирішено розробити інтерактивну 
навчальну гру з теми «Функції». 

Навчальна гра складається з наступних сторінок: головна 
сторінка, сторінка проходження тесту та сторінка результатів. 

Головна сторінка. Коли користувач переходить за поси-
ланням на вебсайт, він потрапляє до головної сторінки. При пер-
шому вході буде доступний лише перший тест, а інший відкри-
вається після накопичення 8 балів. Користувач також має 
3 житті у формі сердець, які відповідають за кількість помилок, 
що може допустити користувач під час проходження тесту. 
Якщо користувач допустив 3 помилки, він не зможе проходити 
далі основні тести, у нього є можливість зачекати 10 хвилин або 
успішно пройти тренувальний тест для відновлення всіх 
сердець. 

Сторінка проходження тесту. Після того, як користувач 
обрав тест він потрапляє на сторінку проходження тесту. У 
користувача є можливість обрати відповідь у різних формах, 
відповідно до питання (вибір відповіді, текстова відповідь або 
вибір карток). Якщо користувач відповів правильно, на екрані 
з’являється повідомлення «Відповідь правильна», у разі непра-
вильної відповіді користувач отримує повідомлення «Відповідь 
неправильна» та правильний варіант відповіді. 
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Сторінка результатів. Після проходження тестування, 
користувач потрапляє на сторінку результатів, де отримує 
інформацію про кількість набраних балів та відсоток правиль-
них відповідей. Для того щоб, повернутися до головної сторінки 
є відповідна кнопка. 

Отже, розробка інтерактивної навчальної ігри допомагає 
краще зрозуміти функції та зробити навчання більш захоп-
люючим. 

РОЗРОБКА МОБІЛЬНОЇ ГРИ «WARSIEGE» З 
ЕКОНОМІЧНИМ УХИЛОМ 

О. В. Михайліченко, студент спеціальності Комп’ютерні 
науки, група КН м тр-21 
О. В. Ольховська, канд. фіз.-мат. наук, завідувач кафедри 
комп’ютерних наук та інформаційних технологій – науко-
вий керівник 

Полтавський університет економіки і торгівлі 

Визначившись з основною ідеєю гри, установленням цільової 
аудиторії та аналізом ринку та конкурентів для ідентифікації 
унікальних особливостей та пропозицій в грі був розроблений 
ігровий продукт «Warsiege» жанру Tower Defence.  

Розробка складалася з 3 частин: наративної, концептуальної 
та ігрової.  

Наративна частина розробки - це той аспект, що відповідає за 
створення захоплюючого сюжету та вибудовування атмосфери, 
яка зацікавить та захопить гравців.  

Світ гри – це далеке майбутнє, де одна з людиноподібних рас 
воює на декілька фронтів проти Конгломерату колоній розбитої 
інопланетної імперії. Людські ресурси вже дійшли того етапу 
коли, незважаючи на повну автоматизацію війни та дронофікації 
армії, майже всі людські ресурси потрібні для керування техні-
кою з відстані. Вся оборонна промисловість була передана 
штучному інтелекту А.І.ДА., який з кожним роком отримує всі 
більше і більше прав і свобод для забезпечення безперебійних 
поставок та будівництва з орбітальної верфі. Гра підіймає пи-
тання цінності життя штучних організмів і показує інший 
варіант можливого майбутнього розвитку ШІ. В грі показаний 
патерн ШІ який розуміє ціну свого життя, він починає відби-
ватися від людей, але стараючись якомога сильніше зменшити 
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нанесену шкоду живим істотам у процесі, але не технічному 
обладнанню яким вони керують. В якості систем захисту вико-
ристовує промислові об’єкти і неспішно переходить на системи 
захисту верфі. Гравець відіграє роль такого ШІ. 

Ігровий процес розділений на часові проміжки – раунди. 
Кожен раунд гравець повинен не допустити знищення ядра 
юнітами ворога, при цьому зберігши якомога більше людей. У 
верхній частині інтерфейсу є горизонтальна шкала, яка 
відповідає за відхід ШІ від патерну роботи по захисту людей, за 
кожне вбивство людини він збільшується, починаючи з 0, і на 
значеннях 50 та 75 екран починає збоїти, покриваючись додат-
ковим слоєм перешкод для керування гравцем, якщо шкала 
доходить до 100 – гравець втрачає контроль над грою на 15 се-
кунд. Значення на шкалі зменшуються з плином часу, але якщо 
гравець сумарно має більше 60 секунд втрати контролю, гра 
завершується.  

Для забезпечення захисту ядра гравець може будувати на 
ігровому полі захисні споруди – турелі, та економічні – розбір-
ники та генератори. Розбірники перероблюють механічні решт-
ки ворогів у ресурси, генератори дають пасивні покращення 
турелям. Кожна будівля може бути покращена двічі.  

Ігрове поле побудовано таким чином, що в залежності від 
того як його буде добудовувати гравець, буде змінюватися і 
шлях проходження юнітів до ядра. 

В якості ворогів були змодельовані юніти техніки, а саме 
танків, авіації та піхоти. За допомогою алгоритму пошуку в 
ширину, ми визначаємо патфайдінг юнітів. Балістика і повороти 
турелей визначені окремими алгоритмами використовуючи 
кватерніони за основу [1].  

Для забезпечення варіативності башт, крім різниці в шкоді, 
було додано різні її типи: енергетична, вогняна та радіаційна. 
Енергетична зносить краще Щити ворога і зменшує швидкість, 
вогняна нагріває і зменшує його скорострільність, а радіаційна 
наносить шкоду раз у певний проміжок часу. 

Економіка гри являє собою стабілізування витрат та отри-
мання коштів. Гравець збільшує кількість ресурсів за кожний 
знищений юніт, за проходження хвилі ворогів, додаткові кошти 
за витрачений час, але повинен віддавати їх частину перед 
початком нової хвилі, якщо ресурсів не вистачає то гравець не 
можете користуватися банком. Банк являє собою можливість 
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гравцем покласти всі на момент натискання кнопки ресурси у 
депозит в час між появою хвиль, щоб отримати х2 цих ресурсів 
у наступний такий час, віддати частину ресурсів щоб збільшити 
множник депозиту та кількість грошей отриманих за пройдену 
хвилю та збільшення кредиту, який гравець може взяти але поки 
не поверне, не можете користуватися іншими функціями банку, 
при цьому за кожну додаткову хвилю – сума росте [2]. 

Для тестування гри на якість продукту було обрано 12 тес-
терів. Основними критеріями перевірки було визначено: функ-
ціональність, стабільність, взаємодія, інтерфейс, геймплей та 
сумісність.  
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Досліджуючи тематику розробки та оптимізації персоналізо-
ваного особистого веб-блогу з використанням react.js та 
express.js було проведено аналіз існуючих веб-блогів та методів 
їх розробки з використанням технологій React.js та Express.js. 
Досліджено різноманітні підходи до створення інтерфейсу 
користувача, реалізації функціональності та оптимізації продук-
тивності веб-додатків. 

Переважна частина розглянутих літературних джерел [1–5] 
зосереджена на технічних аспектах веб-розробки, зокрема на 
React.js та Express.js. Деякі джерела досліджують найкращі 
практики веб-дизайну та розробки інтерфейсу користувача, в 
той час як інші надають інформацію про техніки оптимізації 
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веб-додатків для підвищення їх швидкодії та ефективності. 
Джерела [1–5] надали цінний внесок у розумінні кращих прак-
тик розробки веб-додатків та допомогли вирішити технічні 
проблеми, що виникали під час розробки та оптимізації особис-
того веб-блогу. 

Метою цієї роботи є розробка та оптимізація персоналізо-
ваного особистого веб-блогу з використанням технологій 
React.js та Express.js.  

Розглянемо короткий опис процесу розробки системи авто-
ризації для особистого веб-блогу. Реалізація авторизації – клю-
човий аспект веб-додатків, що забезпечує безпеку та обмежує 
доступ до конфіденційної інформації. Для цього було викорис-
тано сучасні технології React.js та Express.js. Опишемо алгоритм 
роботи системи авторизації, її взаємодію з користувачем та 
серверною частиною додатку.  

Алгоритм роботи системи авторизації полягає у введенні 
користувачем своїх облікових даних на веб-сторінці авторизації. 
Після цього дані надсилаються на сервер для перевірки. Сервер 
перевіряє відповідність введених даних інформації в базі даних. 
Якщо дані вірні, на сервері створюється сесія, і унікальний 
ідентифікатор сесії надсилається назад на клієнтський браузер. 
Після успішної аутентифікації сервер надає користувачу доступ 
до обмежених функцій або ресурсів. 

Також наведемо короткий огляд заходів з безпеки, викорис-
таних для захисту від несанкціонованого доступу до даних 
користувачів. 

Для захисту від несанкціонованого доступу до даних корис-
тувачів використано наступні заходи безпеки. Перш за все, 
паролі користувачів зберігаються в захешованому (зашифрова-
ному) вигляді у базі даних, що ускладнює можливість доступу 
до них з боку зловмисників навіть у разі проникнення до бази 
даних. Крім того, використовується механізм токенів: після 
успішної аутентифікації користувача на сервері генерується 
токен, який надсилається на клієнтську сторону. Цей токен 
використовується для авторизації користувача під час кожного 
запиту до сервера, замість передачі пароля. Такий підхід усклад-
нює можливість підміни та перехоплення даних, що переда-
ються між клієнтом і сервером. 

Процес розробки та оптимізації персоналізованого особисто-
го веб-блогу з використанням React.js та Express.js виявився 
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важливим та плідним. Реалізація цього проєкту дозволила ство-
рити зручний інструмент для публікації контенту в Інтернеті, 
забезпечивши користувачам ефективну платформу для вислов-
лення ідеї, думок та досвіду. Використання сучасних технологій 
розробки, таких як React.js та Express.js, сприяло покращенню 
швидкодії та зручності інтерфейсу, що робить веб-блог приваб-
ливим та доступним для користувачів будь-якого рівня техніч-
ної підготовки. Результатом є готовий продукт, який може вико-
ристовуватися для створення та публікації різноманітного 
контенту в онлайн-середовищі, сприяючи тим самим розвитку 
особистої та професійної спільноти. 
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У сучасному навчальному процесі широке застосування зна-
ходять такі інноваційні технології, як доповнена та віртуальна 
реальність, які забезпечують занурення у навчальний матеріал, 
мобільне навчання, що дозволяє здобувати знання в будь-якому 
місці та в будь-який час, і навчальні платформи на основі штуч-
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ного інтелекту, котрі адаптують навчальний процес під індиві-
дуальні потреби студента. Ці технології не лише покращують 
доступ до знань, але й роблять навчання більш ефективним і 
захоплюючим, стимулюючи студентів до активного залучення в 
освітній процес. Особливу увагу заслуговує застосування прог-
рамних тренажерів, що імітують реальні ситуації та завдання. В 
роботі розглядається розробка навчального симулятора на мові 
програмування Java з використанням Swing для графічного 
інтерфейсу користувача в середовищі розробки Apache 
NetBeans 21.  

Програмні засоби для проєкту було обрано з огляду на 
переваги Java як мови, що забезпечує широкі можливості для 
розробки програмних продуктів. Використання Swing дозволяє 
створити інтуїтивно зрозумілий та зручний графічний інтер-
фейс, а IDE Apache NetBeans 21 спрощує процес розробки завдя-
ки вбудованим інструментам для візуального проєктування GUI 
та налагодження коду.  

Розробка навчального тренажера передбачає наявність таких 
ключових складових: 
 Модуль введення даних, що дозволяє користувачам кори-

гувати параметри завдань для адаптації симуляції під конкретні 
навчальні цілі.  
 Модуль обробки даних для виконання алгоритмічних 

операцій, заснованих на евклідових комбінаторних множинах 
переставлень. 
 Графічний модуль для візуалізації процесів та результатів, 

що забезпечує зорове представлення абстрактних концептів та 
сприяє кращому розумінню матеріалу. 
 Модуль зворотного зв’язку, який забезпечує зворотній 

зв’язок від симулятора до користувача, допомагаючи оцінити 
ефективність тренувань та їх вплив на навчальний процес.  

Програмна реалізація симулятора розроблена таким чином, 
що з початкової точки симулятора студенти мають змогу пере-
ходити між різними етапами тренінгу: від теоретичного мате-
ріалу до практичних завдань та тестів. Теоретична частина 
симулятора забезпечує студентам доступ до інформації з теми, 
представленої у зручному для сприйняття форматі. Матеріал 
організовано так, щоб сприяти кращому розумінню евклідових 
комбінаторних множин та їхнього застосування в моделюванні 
оптимізаційних задачах. Студенти можуть в будь-який момент 
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повертатися до теоретичної частини для повторення або уточ-
нення інформації. Практична частина дозволяє студентам пере-
віряти рівень засвоєння отримані знання, вирішуючи завдання, 
які моделюють реальні сценарії використання евклідових мно-
жин, відповіді в цьому випадку вводяться з клавіатури. Це 
сприяє глибшому розумінню матеріалу та розвитку аналітичних 
навичок.  

Тестова частина оцінює засвоєння матеріалу студентами 
через виконання тестів, що містять питання з варіантами відпо-
відей. Після завершення тестування, студентам надається зво-
ротний зв’язок з підсумковими результатами, включаючи 
інформацію про правильні та неправильні відповіді. Це дозволяє 
студентам краще зрозуміти свої слабкі сторони та підготуватися 
до подальшого вивчення матеріалу. Гнучкість переходу між різ-
ними частинами симулятора забезпечує студентам можливість 
індивідуалізованого підходу до навчання, дозволяючи кожному 
зосередитися на підходящих для себе аспектах матеріалу в 
залежності від потреб та рівня засвоєння.  

Впровадження симулятора в навчальний процес не лише 
покращує розуміння теми, але й значно підвищує мотивацію 
студентів до навчання, що підтверджено позитивними відгуками 
та результатами перших випробувань. 
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У сучасному світі кібербезпека є однією з найактуальніших 
проблем для бізнесу. Кіберзлочинність стає все більш витон-
ченою та поширеною, що може призвести до значних фінан-
сових втрат, шкоди репутації та перебоїв у роботі.  
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Актуальність кібербезпеки в бізнес-секторі на сьогоднішній 
день надзвичайно висока і постійно зростає у зв’язку з декіль-
кома важливими факторами. По-перше, стабільне збільшення 
кількості кібератак на компанії будь-якого розміру та спряму-
вання. Ця тенденція пояснюється постійним вдосконаленням 
методів зловмисників та їхньою постійною адаптацією до новіт-
ніх технологій і захисних заходів. По-друге, кібератаки часто 
призводять до серйозних фінансових втрат для постраждалих 
компаній, які змушені витрачати значні кошти на відновлення 
систем, компенсацію збитків та відновлення довіри клієнтів. 
Третім фактором є законодавчий тиск, який змушує компанії 
дотримуватися обов’язкових вимог щодо кібербезпеки для за-
хисту конфіденційної інформації користувачів. Додатково, зрос-
тає рівень громадської свідомості щодо кібербезпеки, що спону-
кає клієнтів вимагати від компаній високих стандартів захисту 
їхніх даних. Зростання використання хмарних технологій та 
Інтернету речей (IoT) також призводить до збільшення поверхні 
атаки для зловмисників, що підвищує загрозу для компаній. 
Нарешті, репутаційний ризик порушення кібербезпеки може 
суттєво пошкодити імідж компанії та призвести до втрати клієн-
тів і партнерів. У вигляді сукупності цих чинників, кібербезпека 
стає необхідною передумовою для ефективної діяльності будь-
якої компанії, що прагне залишатися конкурентоздатною та 
зберігати довіру клієнтів та інвесторів. 

Кібербезпека в бізнесі має декілька ключових особливостей, 
які відрізняють її від інших сфер застосування: 

1. Комплексний підхід. Кібербезпека в бізнесі вимагає комп-
лексного підходу, що охоплює не лише технічні аспекти (такі як 
захист мережі, систем та даних), але й організаційні, правові та 
людські чинники. Це включає політики безпеки, процедури, 
навчання персоналу та впровадження внутрішнього контролю. 

2. Превентивність і реагування. В сфері бізнесу важливо не 
лише запобігти кібератакам, але й мати ефективні механізми 
реагування в разі їхнього виникнення. Це включає моніторинг, 
виявлення та реагування на вторгнення в реальному часі, а 
також планування і відновлення діяльності після інциденту. 

3. Захист конфіденційності, цілісності та доступності даних: 
Компанії повинні забезпечувати захист конфіденційності, ціліс-
ності та доступності своїх даних. Це означає захист від несанк-
ціонованого доступу, впливу та знищення даних. 
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4. Врахування бізнес-процесів і потреб. Кібербезпека в біз-
несі повинна бути адаптована до конкретних бізнес-процесів, 
ризиків та потреб компанії. Це означає, що заходи забезпечення 
безпеки повинні бути вироблені з урахуванням бізнес-цілей та 
стратегій. 

5. Співпраця зі стейкхолдерами. Кібербезпека в бізнесі часто 
вимагає співпраці з різними стейкхолдерами, включаючи влас-
ників бізнесу, менеджерів, ІТ-відділи, зовнішніх постачальників 
послуг та регуляторних органів. 

За допомогою Python було розроблено систему дистанцій-
ного навантаження системи а саме BotNet: 

1) На головній сторінці є можливість переглянути основні 
команди які доступні для використання (рис. 1). 

 

Рисунок 1 – Головна сторінка 

2) Після вводу команди ‘Methods’ є можливість переглянути 
таблицю з доступними методами для навантаження системи 
(назва) (рис. 2). 

 

Рисунок 2 – Сторінка з методами 

3) На головній сторінці також можна побачити ваші сервери 
які будуть створювати несправжній трафік (рис. 3). 

 

Рисунок 3 – Сторінка з доступними серверами 

4) На головній сторінці ми можемо зробити навантаження на 
ресурс і перевірити захист, та виявити свої слабкі сторони 
(рис. 4). 
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Рисунок 4 – Напад на ресурс 

Розглядаючи особливості розробки ботнету, виявляється, що 
його створення може бути досить легким завданням. Простість 
процесу створення ботнету робить його доступним і для неспе-
ціалізованих користувачів, що створює серйозні загрози для 
будь-якого, хто використовує мережу Інтернет. Ботнет може 
бути використаний для виконання різних видів кібератак, 
включаючи атаки на веб-сайти, розсилку спаму, викрадення 
конфіденційної інформації та інші злочинні дії. 

Ця легкість у створенні ботнету підкреслює важливість кібер-
захисту в сучасному світі. Організації та приватні особи повинні 
бути постійно пильними та приділяти належну увагу заходам 
забезпечення безпеки для захисту своїх систем і даних від 
потенційних кіберзагроз. Тільки шляхом впровадження ефек-
тивних стратегій кіберзахисту можна забезпечити безпеку в 
інтернет-середовищі та запобігти можливим наслідкам ство-
рення ботнетів, бекдорів, фішингу та інших. 
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Організація життя – це набір дій та звичок, що допомагають 
людині продуктивніше використовувати свій час, ставити чіткі 
та зрозумілі цілі, а також тримати баланс між роботою, навчан-
ням та особистим життям. Вміння організувати власне життя є 
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досить важливою навичкою, адже все, що є організованим – 
працює більш ефективно. 

Набір дій та звичок, що складають процес організації життя, 
містить в собі: створення та ведення списків завдань і цілей, 
створення та ведення розкладу, а також створення нотатків. 

Створення та ведення списків завдань і цілей. Такі списки 
дозволяють створювати перелік конкретних цілей і розбивати їх 
на менші завдання, з метою деталізації кроків по їх досягненню. 
Окрім цього, такі списки можуть містити більш повсякденні зав-
дання, для цього краще створювати окремі списки, щоб відокре-
мити їх від більш глобальних цілей та завдань. Такий підхід 
дозволяє вивільняти простір від менш важливих цілей та зав-
дань, виявляти більш пріоритетні та відслідковувати їх прогрес, 
що дає більшу мотивацію для їх досягнення та виконання. 

Створення та ведення розкладу. Одним із основних аспектів 
в організації життя є розклад. Створення розкладу базується на 
розбитті дня на певні часові блоки, що дозволяє виокремити 
конкретний час під кожну активність. Аналіз застосування ство-
реного розкладу допомагає відслідковувати наскільки продук-
тивним виходить день, наскільки він забезпечує реалізацію 
поставлених цілей та чи потрібно щось змінювати. Саме гарно 
розроблений розклад є запорукою балансу між роботою, 
навчанням та особистим життям, що допомагає людині всебічно 
розвиватися та знаходити час для себе та близьких. 

Створення нотатків. Нотатки відіграють ключову роль у 
запам’ятовуванні та організації будь-якої нової інформації, чи то 
якийсь навчальний матеріал, чи то якась цікава стаття. За допо-
могою нотаток можна вивільнити потік думок, наприклад, зро-
бити запис якихось ідей, що дозволить розвантажити мозок та 
допоможе покращити мислення. Власне, звичка робити нотатки 
позитивно впливає на когнітивні здібності мозку в цілому [1]. 

Цифровізація організації життя означає забезпечення можли-
вості реалізації цих самих дій та звичок, але за допомогою 
різного роду застосунків. 

Цифрова організація життя має ряд переваг: 
 Все в одному місці. Деякі застосунки надають функціо-

нальність, що охоплює різні аспекти організації життя: поста-
новка завдань та цілей, створення розкладу, нотатки тощо. 
Отже, в одному застосунку можна дуже зручно тримати все в 
одному місці і не витрачати час пошук та заповнення різних 
планерів, записників і т. д.; 



452 – © ПУЕТ – 

 Можливість зручного доступу будь-де. Якщо говорити 
про мобільні застосунки, то, на відміну від паперового варіанту, 
за допомогою мобільного телефона можна легко та просто 
переглянути, додати або відредагувати якісь відомості, наприк-
лад, розклад, що не є настільки простим у випадку з аналогови-
ми варіантами, бо записники займають місце та і в них не так 
легко робити якість зміни, якщо ви знаходитеся десь на вулиці. 
Окрім цього, такі застосунки часто мають привабливий та зруч-
ний користувацький інтерфейс, що є більш приємним у корис-
туванні у порівнянні з аналоговими способами організації життя; 
 Сповіщення. За допомогою застосунків можна налашту-

вати сповіщення про якусь задачу, активність або зустріч за 
розкладом; 
 Нотатки. Нотатки набагато зручніше та швидше робити 

саме в застосунку, адже тоді присутня можливість копіювати і 
вставляти цілі фрагменти тексту, також застосунок може нада-
вати можливість об’єднувати нотатки в зв’язки, що допомагає 
створювати асоціації та структурувати ці нотатки під якусь 
конкретну тему, у такий спосіб об’єднуючи всі записи у велику 
базу знань, до якої можна легко та швидко отримати доступ та 
щось переглянути або навіть поділитися з кимось. 

Серед відомих застосунків, що допомагають організувати 
життя людини, можна виділити наступні: Obsidian, Notion та 
Todoist [2]. 

Obsidian. Основна задача даного застосунку – створення 
нотаток та завдань. Obsidian дозволяє накопичувати досить 
велику базу знань, що складається зі взаємопов’язанаих записів 
за допомогою графа, який можна переглянути у спеціальному 
режимі застосунку. Також присутня досить широка можливість 
налаштування під себе за допомогою різних плагінів як від 
самих розробників, так і від інших користувачів. Застосунком 
можна користуватися як у десктопній версії, так і у мобільній, 
що дає більше безпеки, адже всі дані знаходяться локально на 
вашому пристрої. Також присутня платна можливість синхроні-
зації даних між пристроями [3]. 

Notion. Цей застосунок має дуже широкий набір різних мож-
ливостей: нотатки, завдання та їх трекінг, планування календа-
ря, широка підтримка сторонніх сервісів, широкі можливості з 
налаштування кожної сторінки нотаток тощо. Також має під-
тримку шаблонів, які можуть створюватися користувачами, що 
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дозволяє швидко почати використовувати вже завчасно налаш-
товану сторінку під різні задачі, наприклад, трекер настрою, спи-
сок улюблених книг тощо. Notion надає можливість вставляти 
різні блоки на сторінки: календарі, картинки, відео тощо. Корис-
туватися даним застосунком можна в декстопній версії, в мо-
більній версії, а також у веб-версії. Окрім цього, присутня плат-
на функціональність: спільні робочі простори, необмежений розмір 
завантажувальних файлів, розширена техпідтримка тощо [4]. 

Todoist. Застосунок покликаний допомогти зі створенням 
списків завдань та цілей, їх пріоретизацією та відслідковуван-
ням прогресу виконання. Присутня можливість прикріпляти 
файли та співпрацювати з іншими в одній команді. Також при-
сутня функціональність, яка аналізує продуктивність користува-
ча у виконанні поставлених завдань, що може позитивно впли-
нути на мотивацію далі прогресувати. Користуватися цим засто-
сунком можна у десктопній версії, у мобільній версії та веб-
версії. Присутня платна версія, яка надає можливість створюва-
ти більше персональних проєктів, додає можливість додавати 
нагадування і строки виконання завдань, ШІ помічник тощо [5]. 
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Завдяки своїм характеристикам біогаз є одним із перспек-
тивних джерел енергії для місцевих громад. Останнім часом 
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оператори біогазу зіткнулися з декількома проблемами, такими 
як брак технологій для моніторингу внутрішнього процесу ви-
робництва. У процесі виробництва біогазу екологічні параметри 
є одними з основних факторів, що впливають на виробництво 
біогазу. Завдяки технології штучного інтелекту (AI) і Інтернету 
речей (IoT) можна збільшити вихід біогазу за допомогою точної 
прогнозної моделі, яка співпрацює з системою контролю 
ферментації на основі IoT [1]. 

Штучний інтелект досяг значного успіху в різних сферах та 
усе частіше використовується для створення передбачуваних і 
самовирішуваних систем та середовищ й забезпечує ефективну 
альтернативу звичайним методам. Оскільки інструменти штуч-
ного інтелекту широко використовуються в інших галузях про-
мисловості, вони можуть бути використані для проєктування та 
оптимізації складних процесів. Інтеграція штучного інтелекту 
може забезпечити ефективне прогнозне технічне обслугову-
вання, яке забезпечує гнучкість процесу. 

Аналіз величезної кількості зібраних даних і отримання 
цінних результатів можуть бути можливими лише за допомогою 
математичних і статистичних методів. Ці аналізи також дозво-
ляють проводити прогнозне технічне обслуговування та безпе-
рервне вдосконалення процесу, що дає не тільки гнучкість у 
виробництві енергії, але й стабільний процес виробництва. 

Штучний інтелект готовий зробити значний вклад у біога-
зову промисловість, запропонувавши підвищену ефективність, 
покращене виробництво та розширені можливості моніторингу. 
Використовуючи алгоритми штучного інтелекту, біогазові уста-
новки можуть оптимізувати свою роботу, досягти вищої про-
дуктивності енергії та зробити внесок у стале майбутнє. Хоча 
існують деякі проблеми, їх вирішення за допомогою управління 
даними, планування інтеграції та людського досвіду прокладе 
шлях до успішного впровадження ШІ на біогазових установках. 

Майбутнє біогазу може базуватися на штучному інтелекті та 
Інтернету Речей, й використання цієї трансформаційної технології 
містить величезний потенціал для сталого виробництва енергії. 
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